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Die IKA-Reihe auf einen Blick

IKA - Informationsmanagement und Administration

behandelt das ganze Spektrum des Buroalltags: Outlook, die richtige Wahl und den Einsatz
von technischen Hilfsmitteln, die Gestaltung von Arbeitsprozessen, dkologisches und
ergonomisches Verhalten und den zweckmassigen und verantwortungsvollen Umgang mit
Informationen und Daten.

Band 2 IKA - Grundlagen der Informatik
vermittelt das nétige Grundwissen Uber Hardware, Software, Netzwerke und Datensicherung.

Band 3 IKA - Schriftliche Kommunikation und Korrespondenz
fuhrt in die Kunst des schriftlichen Verhandelns ein und zeigt, wie Brieftexte partner-
bezogen, stilsicher und rechtlich einwandfrei verfasst werden.

Band 4 IKA — Prasentation
vermittelt die wichtigsten Funktionen von PowerPoint und erklart, wie Prasentationen
geplant und gestalterisch einwandfrei erstellt werden.

Band 5 IKA - Tabellenkalkulation
zeigt die wichtigsten Funktionen von Excel auf: Berechnungen, Diagramme, Daten- und
Trendanalysen etc.

Band 6 IKA - Textverarbeitung und Textgestaltung
stellt die vielfaltigen Mdglichkeiten des Textverarbeitungsprogramms Word dar und
vermittelt die wichtigsten typografischen Grundregeln fir Briefe und Schriftstlcke aller Art.

Band 7 IKA - Gestaltung von Bildern
vermittelt sowohl visuelle als auch rechtliche Aspekte hinsichtlich der Konzeption und
des Einsatzes von Bildern und fuhrt in die grundlegenden Funktionen gangiger Bild-
bearbeitungsprogramme ein.

Zertifizierung SIZ

Folgende IKA-Bande sind SIZ-zertifiziert.

IKA-Band S1Z-Modul

1 Informationsmanagement und Administration: ICT Advanced User SIZ, Modul AUT Kommunikation und
Die Kapitel 2.5-2.7 zum Thema Internet, Informatik-Anwender 11 SIZ, Modul 102 Betriebssystem,
3 Outlook und 8.2 Blrodkologie Kommunikation und Security

2 Grundlagen der Informatik ICT Advanced User SIZ, Modul AUT Kommunikation und

Informatik-Anwender 11 SIZ, Modul 102 Betriebssystem,
Kommunikation und Security

4 Prasentation ICT Advanced User SIZ, Modul AU2 Prasentation, und
Informatik-Anwender Il SIZ, Modul 202 Prasentation
mit Einsatz von Multimediaelementen

5 Tabellenkalkulation ICT Advanced User SIZ, Modul AU4K Tabellen, und
Informatik-Anwender II SIZ, kaufmannische Auspragung,
Modul 422 K Tabellenkalkulation

6 Textverarbeitung und ICT Advanced User SIZ, Modul AU3K Texte, und
Textgestaltung Informatik-Anwender Il SIZ, kaufmannische Auspragung,
Modul 322 K Textverarbeitung
7 Gestaltung von Bildern ICT Power-User SIZ, Modul 232 Foto- und Grafikbearbeitung

Weitere Informationen zu den SIZ-Modulen, insbesondere zu den inhaltlichen Anforderungen, finden Sie unter
www.siz.ch — Modulangebot (bzw. Modulangebot 2010).



Vorwort

Bestimmt wird der Computer im Laufe Ihrer beruflichen und vielleicht auch privaten Tatigkeit
fur Sie zu einem unentbehrlichen Hilfsmittel. Informatikgrundkenntnisse sind das Fundament
jeder Tatigkeit am Computer. Sie halten ein Buch in Handen, das lhnen diese Grundkennt-
nisse vermittelt. Es ist kein Fachbuch, das auf alles eine Antwort weiss. Das Lehrmittel soll
lhnen die Arbeit am Computer im BUro vereinfachen. Dies bedeutet, dass Sie etwas mehr wis-
sen als nur die wichtigsten Befehle eines Textverarbeitungsprogramms. Das Buch ist fir Sie,
den zukUnftigen Kaufmann, die zuktnftige Kauffrau, geschrieben, fur Anwenderinnen und
Anwender, die (noch) keine Spezialisten im Informatikbereich sind.

Im ersten Teil erfahren Sie Grundlegendes uber die Hardware und Uber Netzwerke. Im zwei-
ten Teil vermitteln wir Ihnen die notwendigen Kenntnisse der wichtigsten Betriebssystemope-
rationen. Mit der Datensicherung beenden wir unsere Einfihrung. Bewusst haben wir auf
lange theoretische Abhandlungen verzichtet und das Gewicht auf praktische Anwendungen
gelegt.

Das Glossar ist breit gefasst, weil die Kenntnisse der Informatikbegriffe eine entscheidende
Voraussetzung fur die Arbeit am Computer, aber auch fur Fachgesprache mit Kolleginnen und
Kollegen sind. Versuchen Sie, Inhalte mithilfe des Glossars zu verstehen, und machen Sie sich
zusatzlich im Internet, in weiterfihrender Fachliteratur oder bei Ihrem Lehrer/Ihrer Lehrerin
kundig, wenn Sie etwas nicht finden.

In der vorliegenden Auflage sind die Inhalte aktualisiert worden und die Hinweise zum Betriebs-
system basieren auf Windows 10.

Ganz herzlich danken wir der Projektleiterin Kirsten Rotert fir die wertvollen inhaltlichen
Anregungen, die sprachliche Uberarbeitung und die immer sehr angenehme Zusammenarbeit.

Wir freuen uns, dass Sie sich mit der Informatik befassen — herzlich willkommen!

Michael McGarty und Max Sager
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Aufbau und Funktionsweise eines Computersystems

1.2 Bauformen von Computern

Der eigentliche Computer steckt in einem Gehause. Diese Gehduse unterscheiden sich in Form
und Grosse und naturlich auch im Innenleben.

Desktop

Minitower

Notebook

Desktop-PC

Unter einem Desktop-PC versteht man einen PC, der aufgrund
seiner Grésse und seines Gehauses auf einem Schreibtisch
platziert werden kann.

Tower

Die Bezeichnung Tower leitet sich von dem turmahnlichen
Ausseren des PC-Gehauses ab. Es ist relativ gross, findet aber
meist trotzdem unterm Schreibtisch seinen Platz.

All-in-one-Computer

Wenn alle Bestandteile eines Computers in einem Gehause
untergebracht sind, spricht man von einem All-in-one-Com-
puter. Neuere Modelle verfligen Uber einen Touchscreen.

Notebook

Ein Notebook ist im Wesentlichen ein leichterer Laptop, den
es genau aus diesem Grund vom Markt verdrangte. Ansons-
ten sind die ausseren Vorteile ahnlich: ein kleiner, zusammen-
klappbarer PC, der dadurch tragbar ist und sowohl mit einem
Netzteil als auch mit Akku betrieben werden kann. Die Bild-
schirmgrdssen reichen in etwa von 10 bis 19 Zoll.

Aus ergonomischer Sicht ist die Tastatur eines Notebooks oft
etwas zu klein. Auch die Maussteuerung mittels Touchpad ist
fur langeres Arbeiten nicht geeignet.

Trotz ihrer geringen Grésse sind heutige Notebooks den gros-
seren Tower- oder Desktop-PCs ebenbdrtig. Ein Problem kann
die Erweiterbarkeit sein, denn flr Erweiterungskarten fehlt
meist der Platz.

Besonders kleine und damit ausserst mobile Notebooks wer-
den Subnotebooks genannt. lhre Bildschirmdiagonale betragt
in der Regel 10 bis 14 Zoll.



Smartphone

Server

Bauformen von Computern

Tablet-Computer

Tablet-Computer zeichnen sich durch berthrungsempfind-
liche Bildschirme aus. Der wohl bekannteste Tablet-Compu-
ter ist das iPad von Apple. Dank der kurzen Startzeit eignet
sich der Tablet-Computer besonders fir spontane und mobi-
le Einsatze. Mit der entsprechenden Software lasst sich der
Tablet-Computer als Lesegerat (E-Book-Reader oder E-Rea-
der) fur elektronische Blcher nutzen.

Smartphone

Immer mehr verschmelzen Mobiltelefon und Computer zu ei-
ner Kategorie von Geraten, die als Smartphone bezeichnet
werden. Die Grenzen zwischen Mobiltelefon und Smartphone
sind fliessend. Bereits einfache Mobiltelefone verfligen tber
Terminkalender, E-Mail sowie Internetzugang und vieles mehr.
Smartphones haben einen berihrungsempfindlichen Bild-
schirm.

Server

Ausserst leistungsstarke Computer in einem Netzwerk, die
fur die berechtigten Nutzer Dienste und Programme bereit-
stellen, werden Server genannt. Es gibt unterschiedliche Ar-
ten von Servern. So verwalten LAN-Server (Local Area Net-
work) samtliche fur das Netzwerk erforderlichen Daten,
wahrend Dateiserver Programme, Daten und Festplatten-
kapazitat zur Datenspeicherung bereitstellen. Nimmt ein PC
von einem Server Dienste in Anspruch, wird er in diesem
Zusammenhang als Client bezeichnet.
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Netzwerke

Befehl
Befehl

Windows-Taste +R

cmd eingeben
und OK

Eingabeaufforderung mit alten
Windows-Systemen 6ffnen

Befehl Klick auf Lupe
Befehl Eingabe-
aufforderung

Eingabeaufforderung mit
Windows 10 &ffnen

Fenster Systemsteuerung

Befehl Netzwerk und
Internet

Befehl Netzwerk- und
Freigabecenter

Befehl Adaptereinstel-
lungen andern

Auswahl gewdinschten
Adapter mit
Doppelklick
offnen

Befehl Eigenschaften

Befehl Internetprﬂoto-
koll auswahlen

Befehl Eigenschaften

2.1 Netzwerkgrundlagen

Jeder Rechner in einem LAN (Local Aren Network) oder im Internet muss Uber eine eigene,
gultige Adresse verfligen, damit er von anderen Rechnern angesprochen werden kann. Zur
Identifizierung jedes am Netzwerk angeschlossenen Gerats dient die sogenannte IP-Adresse.
Im Normalfall erhalt jeder Rechner im LAN seine personliche Adresse beim Starten vom Rou-
ter zugewiesen. Nun kénnen die Rechner untereinander kommunizieren (z. B. mit einem Ping-
Befehl). Will ein Rechner auf das Internet zugreifen, agiert der Router als Vermittler zwischen
LAN und WAN. So kdnnen auch Rechner ausserhalb des eigenen LAN erreicht werden. Im
Internet sind wir dann nicht mit der privaten IP-Adresse unseres Rechners, sondern mit der
offentlichen IP-Adresse des Routers sichtbar. Die 6ffentliche IP-Adresse wird dem Router vom
ISP (Internet Service Provider) zugeordnet. Bei Kabelnetzbetreibern (z. B. upc cablecom) ist es
moglich, dass die 6ffentliche IP-Adresse direkt dem Rechner zugewiesen wird.

Auf verschiedenen Websites konnen Sie die vom ISP zugewiesene 6ffentliche IP-Adresse aus-
findig machen: www.wieistmeineip.ch.

Die Notation der IP-Adressen besteht aus vier Zahlen, die Werte von 0 bis 255 annehmen
kénnen und mit einem Punkt voneinander getrennt werden, beispielsweise 192.23.2.42.

In der Eingabeaufforderung kdnnen Sie die interne IP-Adresse Ihres Rechners ausfindig ma-
chen. Klick auf Lupe = Eingabeaufforderung eingeben. Nun befinden Sie sich in der
Kommandoebene. Schreiben Sie in die Zeile, auf welcher der Cursor blinkt: ipconfig/all.

Sie erhalten ausflhrlich Auskunft Uber Ihre IP-Konfiguration.

Mit dem Befehl ping auf der Kommandoebene kénnen Sie feststellen, ob Sie mit einem
Computer im LAN oder im Internet in Kontakt stehen. Dazu geben Sie nach dem Befehl die
IP-Adresse des gesuchten Computers ein, z.B. ping 192.168.1.34.

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd) =

Aligemein  Alternative Konfiguration
IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Enstellungen zu beziehen.

@1

() Folgende IP-Adresse verwenden:

(®) DMS-Serveradresse automatisch beziehen
(O)Folgende DNS-Serveradressen verwenden:

Erweitert...

T

Dialogfeld zum Einstellen der
IP-Adresse

Einstellen der IP-Adresse

Aufgabe 10

P> Suchen Sie lhre aktuelle IP-Adresse, welche Ihnen vom ISP zugeordnet ist.
P Rufen Sie auf der Kommandoebene Ihre IP-Konfiguration ab.

P Pingen Sie den Computer lhres Pultnachbarn an.
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Netzwerktechnologien

2.2 Netzwerktechnologien

Im geschaftlichen Alltag finden wir heute kaum noch Computer, die nicht vernetzt sind. Die
Verbindung von Computern innerhalb eines Unternehmens wird durch lokale Netzwerke
(LANs) hergestellt. Ein lokales Netzwerk ist die Verbindung mehrerer Rechner innerhalb eines
begrenzten Bereichs. Lokale Netzwerke erméglichen eine hohe Datenlbertragungsrate mit
geringem Verbindungsaufwand (kurze Leitungswege). Peripheriegerate wie Drucker, CD-ROMs
usw. kénnen in Netzen gemeinsam genutzt werden, was eine deutliche Kostenersparnis be-
deutet. Als Ubertragungsmedium dienen keine 6ffentlichen, sondern interne Leitungen (Kup-
ferkabel, Glasfaserkabel, Funk).

LAN

In einem lokalen Netzwerk lassen sich Zugangs- und Zugriffsmoglichkeiten beschranken
(Rechte). Programme und Daten (Textverarbeitung, Datenbanken, gemeinsame Terminverwal-
tungen und Austausch von E-Mails) werden gemeinsam benutzt. Ein weiterer Vorteil besteht
in einem gemeinsamen Internetzugang mit entsprechenden Sicherheitseinrichtungen (Anti-
Malware-Tools sowie sogenannte Firewalls) gegen Virenattacken und Angriffe von aussen.

WAN

Das Verbinden mehrerer Netze oder das VerknUpfen von Netzen Uber grosse Entfernungen ist
ein Weitverbundnetz (Wide Area Network, abgekurzt WAN). Die Verbindung solcher Netze
geschieht Uber Vermittlungstechniken auf Datenkommunikationsnetzen, z. B. Uber Leitungen
der Swisscom. In der Praxis steht das WAN als Synonym fur die Verbindung zum Internet.

Router

Home

File-
Server

Database-
/ \ Server

Wi-Fi Mobile

Client == ==
m\ HR |
=B =B
1 I Drucker
Anwendungs- Back-up-Server
3 Server
Wi-Fi Client

Schematische Darstellung eines lokalen Netzwerks, welches mit dem Internet verbunden ist
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Kupferkabel

Kupferkabel Gbertragen Daten in Form von elektrischen Signalen. Ein Kupferkabel besteht aus
mehreren verdrillten Kupferdrahten (Twisted-Pair) oder einem ummantelten Kern (Koaxial-
kabel). Verbindungen Uber Kupferkabel sind weitverbreitet, kostenglnstig, zuverlassig und
schnell. Im geschaftlichen Umfeld sind die meisten Computer mit Kupferkabel oder Glas-
faser (Fiber) am LAN angeschlossen.

Lichtwellenleiter — Glasfaser

Mit Lichtwellenleitern lassen sich sehr hohe Ubertragungsraten erzielen. Sie bestehen aus
Glasfaser oder Kunststoff. Im Gegensatz zu Kupferkabeln werden Lichtsignale transportiert.
In stadtischen Gebieten werden Internetanschltsse zunehmend mit Lichtwellenleitern reali-
siert, weil der Bedarf fir schnelle Internetanbindung stetig wachst.

Funk - WLAN

Daten konnen auch mit Funk Ubertragen werden, sei dies im Mobilfunk oder in den weitver-
breiteten WLAN (Wireless LAN). WLAN ist besonders praktisch, weil auf physische Kabel zwi-
schen Computern verzichtet werden kann. Allerdings sind Funkverbindungen in der Regel
deutlich langsamer als Verbindungen Uber Kupferkabel oder Glasfaser (Fiber). Die Zuverlas-
sigkeit von WLAN hangt stark von den ortlichen Gegebenheiten ab. Gegenstande wie Wande,
Pflanzen, Mobel oder fremde Funksender in der Umgebung kénnen die Ubertragungsquali-
tat stark beeintrachtigen. Wichtig ist zudem eine gute Verschlisselung des WLAN, weil sonst
die Gefahr besteht, dass Ubertragene Daten abgehdrt oder manipuliert werden kénnen.

Gefahren WLAN

Moderne WLAN-Router bieten eine Verschlusselung nach den sicheren WPA/WPA2-Stan-
dards, welche der ehemaligen und weniger sicheren Verschltssellung WEP (Wired Equivalent
Privacy) vorzuziehen sind. WPA (Wi-Fi Protected Access) konnte durch Funktionen wie dyna-
mische Schlussel und Authentifizierung die Sicherheit in Funknetzen gewahrleisten. Inzwi-
schen wurde der noch leistungsfahigere Verschlisselungsalgorithmus AES entwickelt, und
dieser wurde in WPA integriert. Daraus entstand der Standard WPA2, spater WPA3. Es ist
dringend zu empfehlen, mindestens WPA2 zu aktivieren und einen langen NetzwerkschlUssel
(mindestens 20 Zeichen, mit Gross- und Kleinbuchstaben sowie Sonderzeichen und Zahlen)
zu verwenden. Ein mit ausreichend langem Passwort geschutzter Wireless-Router mit WPA2-
AES-Verschlusselung gilt aus heutiger Sicht als sicher. Mit WPA3 werden vier neue Funktio-
nen implementiert: besserer Schutz bei einfachen Passwortern, vereinfachte Sicherheitskon-
figuration, verbesserter Datenschutz in 6ffentlichen Netzwerken, Einsatz auch bei sehr hohen
Sicherheitsanforderungen moglich.
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Client-Server-Vernetzung

Cloud-Computing

Vernetzungsmoglichkeiten

2.3 Vernetzungsmoglichkeiten

Client-Server

Rechner, die mit einem Netzwerk-Betriebssystem gesteuert werden, bezeichnet man als Server.
Server bieten den Netzwerkstationen (Clients) eine Reihe von Diensten an. Clients konnen
z. B. Massenspeicher auf dem Server nutzen und Peripheriegerate im Netzwerk, in erster Linie
leistungsfahige Drucker, ansteuern. Server zeichnen sich in der Regel durch hohe Leistung
und Betriebssicherheit aus. Dabei werden schnelle Prozessoren und grosse Arbeitsspeicher
eingesetzt. Wichtig fir eine gute Leistung ist auch ein schnelles Bussystem, damit ein hoher
Datendurchsatz moglich wird. Zur Sicherheit werden Festplatten im RAID-Verbund mehrfach
gesichert, sodass bei einem Harddisk-Crash kein Betriebsunterbruch stattfindet und keine
Daten verloren gehen. Gegen Stromausfalle wird ein Server in der Regel mit einer unterbre-
chungsfreien Stromversorgung (USV) abgesichert.

Peer-to-Peer

Wenn nur wenige Rechner miteinander verbunden werden, gentigt meist ein Peer-to-Peer-
Netzwerk. Bei dieser Netzstruktur sind alle Teilnehmer einander gleichgestellt. Sie konnen un-
tereinander Rechte erteilen und Festplatten bzw. Ein- und Ausgabegerate verfligbar machen.
FUr kleine Arbeitsgruppen oder Kleinbetriebe, ja selbst im privaten Bereich, bieten solche
Netzwerkstrukturen Vorteile. Man bendtigt keine besonderen Server. Die Installation und vor
allem die Betreuung des Netzwerks sind wesentlich weniger anspruchsvoll. Komplexe
Client-Server-Netze werden von Spezialisten betreut.

Cloud-Computing

Beim sogenannten Cloud-Computing, was man mit «Rechnen in einer Wolke» Ubersetzen
kann, werden dem Nutzer bestimmte IT-Infrastrukturen (z. B. Rechenkapazitat, Datenspei-
cher, Netzwerkkapazitaten) oder auch eine komplette Software nur noch Uber ein Netzwerk
als Dienst bereitgestellt und nicht mehr vor Ort installiert. Dies wirkt fur den Nutzer, als ware
diese bereitgestellte IT-Infrastruktur wie von einer Wolke umschlossen, die weit weg und we-
nig transparent ist. Uber ein Netzwerk wie das Internet oder das Intranet kénnen dann die
weit weg deponierten Daten genutzt werden. Die Anwendungen und Daten befinden sich
also nicht mehr auf dem lokalen Rechner oder im Unternehmensrechenzentrum, sondern in
der Cloud, der Wolke.

Cloud-Computing bietet inzwischen die ganze Bandbreite der Informationstechnik an. Es be-
inhaltet neben infrastrukturellem Service wie Rechenleistung und Speicherkapazitaten auch
Plattformen und Software und ermaglicht Kosteneinsparungen gegenUber bisherigen Syste-
men. Dies ist z.B. dann der Fall, wenn sich beispielsweise die Bezahlung nach der Dauer der
Nutzung des Dienstes richtet und der Dienst nur gelegentlich genutzt wird. Lokale Ressour-
cen (Software und Hardware) lassen sich zudem einsparen.

Aufgrund der Fortschritte im Bereich der Verschlisselungstechnik sind die Anwendungsda-
ten bei der Ubertragung zwischen lokalem Client und entferntem Server inzwischen vor un-
befugtem Zugriff relativ sicher. Dies gilt dank der Kryptografie auch weitgehend fir die Ver-
schlisselung der Daten, welche in der Cloud gespeichert sind.

Allerdings sind fir die Administratoren des Cloud-Anbieters und der Dienste die Nutzerdaten
wahrend der Datenverarbeitung zuganglich. Das flhrt zu Bedenken, dass marktbeherrschende
Dienstleister wie Google so immer mehr Méglichkeiten haben, Uber private Daten von Nut-
zern zu verfligen. Diese Bedenken konnten Uber neue Verschlisselungsalgorithmen vermin-
dert werden, die sich fir einen breiten und umfangreichen Einsatz beim Cloud-Computing
eignen.
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3.3 Betriebssystem effizient nutzen

Benutzerkonten ermoglichen es, dass mehrere Personen einen Computer problemlos gemein-
sam verwenden konnen. Jede Person kann ein getrenntes Benutzerkonto mit eigenen Einstel-
lungen und Voreinstellungen haben. Uber Benutzerkonten kann auch gesteuert werden, fur
welche Dateien und Programme der Zugriff méglich ist und welche Anderungen am Compu-
ter vorgenommen werden durfen.

Der Computer sollte unbedingt ordnungsgemass ausgeschaltet werden; es stehen dafur ver-
schiedene Maglichkeiten zur Verfiigung. Dadurch wird nicht nur Energie gespart, der Com-
puter wird auch geschutzt und es wird sichergestellt, dass keine Daten verloren gehen.

Das Betriebssystem kann auf vielfaltige Weise auf die Bedurfnisse der Benutzer eingestellt
werden.

3.3.1 Benutzerkonto

Bei der Arbeit am Computer melden Sie sich mit Ihrem Benutzerkonto an. Das Benutzerkonto
legt fest, auf welche Dateien und Ordner Sie zugreifen und welche Anderungen Sie am Com-
puter vornehmen kénnen. Personliche Einstellungen wie Desktophintergrund, Bildschirmscho-
ner usw. werden ebenfalls im Benutzerkonto abgelegt. Mit einem Benutzernamen und einem
Kennwort (Credentials) gelangen Sie in Ihr Benutzerkonto. Anstelle eines Kennworts kénnen
auch andere Anmeldeoptionen wie Gesichtserkennung, PIN oder Bildcode eingerichtet wer-
den.

Kontotypen

Benutzerkonten kdnnen unterschiedliche Rechte aufweisen. Je nach Berechtigung sind mehr
oder weniger tiefe Eingriffe ins Computersystem moglich. Mehr Zugriffsrechte bringen ein
hoheres Risiko unerwunschter oder unerlaubter Manipulation.

* Administratorkonten bieten die meisten Steuerungs- und Einstellungsmaglichkeiten und
sollten nur verwendet werden, wenn dies erforderlich ist. Mit Administratorkonten kénnen
Programme installiert und deinstalliert werden.

 Standardkonten sind fur die meisten Anwender ideal; sie sind fur alltagliche Aufgaben ge-
eignet und bieten einen gewissen Schutz vor unerwunschter oder unerlaubter Manipula-
tion im System, da die Benutzer keine Software installieren oder Sicherheitseinstellungen
andern kénnen. Viren und Malware haben also kaum die Méglichkeit, unbemerkt Schaden
am Computer anzurichten.

Neues Benutzerkonto erstellen

Arbeiten mehrere Personen am Computer, empfiehlt es sich, mit einem separaten Benutzer-
konto je Benutzer zu arbeiten.
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Passwort setzen oder andern

Das Passwort (auch Kennwort) lhres Benutzerkontos sollten Sie aus Sicherheitsgrinden re-
gelmassig andern. Gewisse Betriebe kennen eine regelmassige Anderungspflicht.

Ein sicheres Passwort besteht aus kleinen und grossen Buchstaben. Ebenfalls kommen Ziffern
und Sonderzeichen darin vor. Wie sicher Ihr Passwort ist, erfahren Sie mit dem Tool «Pass-
wort-Check» auf www.datenschutz.ch.
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- w 4 B - Benutzerkonten * Benutzerkonten * Konten verwalten * Konto dndem v U Systemsteuerung durchsuchen 9@
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Kennwort dndern SKV
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Anderes Konto verwalten

Anderungen an Benutzerkonto durchfiihren
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Neues Kennwort
MNeues Kennwort bestatigen
Wenn das Kennwort GroBbuchstaben enthalt, missen diese jedes Mal entsprechend eingegeben werden.

Kennworthinweis eingeben

Der Kennworthinweis ist fiir alle Benutzer dieses Computers sichtbar.

Kennwort dndern Abbrechen

Kennwort andern
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Weitere Anmeldeoptionen (Credentials)

Um die Anmeldung am Computer zu erleichtern, stehen neben der Kennworteingabe weite-
re Anmeldeoptionen zur Verfligung.

= o
Fenster Einstellungen
Befehl Konten Anmeldeoptionen
Befehl Anr_nelde' Anmeldung erfarderlich
optionen

Wann soll Windows nach Abwesenheit eine erneute Anmeldung anfordemn?

Anmeldeoptionen festlegen

« Windows Hello

Melden Sie sich bei Windows, Apps und Diensten an, indem Sie
Windows beibringen, Sie zu erkennen.

Weitere Informationen zu Windows Hello

Gesichtserkennung

Startbildschirm mit erweiterten
Anmeldeoptionen (Bildcode, PIN
und Kennwort)

Sperrbildschirm bei Gesichtserkennung automatisch schlieBen

o cn

Q§ Kennwort
Kontokennwort dndern

Sicherheitsfragen aktualisieren

#OPIN

Erstellen Sie eine PIN, die anstelle von Kennwértern verwendet wird,
Sie werden zur Eingabe dieser PIN aufgefordert, wenn Sie sich bei
Windows, lhren Apps und Diensten anmelden.

Fd Bildcode

Es empfiehlt sich, sinen Bildcode fir die Anzeige einzurichten, Gber
die Sie sich bei Ihrem PC anmelden.

Dynamische Sperre

Windows kann gesperrt werden, wenn sich Gerite, die mit lhrem PC
gekoppelt sind, nicht mehr in Reichweite befinden.

D Zulassen, dass Windows Ihr Gerat in Ihrer Abwesenheit
automatisch sperrt

Bluetooth- und andere Gerate

Weitere Informationen

Datenschutz

Kontodetails (z. B. E-Mail-Adresse) auf Anmeldebildschirm
anzeigen

@D Aus

Meine Anmeldeinf ionen verwenden, um die

Gerateeinrichtung nach einem Update ader Neustart automatisch
abzuschlieBen und meine Apps erneut zu Gffnen

@ cn

Weitere Infermationen

Verwandte Einstellungen
Sperrbildschirm

Haben Sie eine Frage?

Anmeldeoptionen
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Aufgabe 15 e Erstellen Sie in Excel eine Tabelle analog der unten abgebildeten, in der Sie in der Spalte
links gangige Anwendungssoftware auffihren und in der Spalte rechts die zugehorigen

Dateinamenserweiterungen nennen. In einer dritten Spalte notieren Sie die Verwendung
des Formats.

* Beachten Sie, dass einige Anwenderprogramme mehrere zugeordnete Dateinamens-
erweiterungen kennen. Welche beispielsweise?

A B C
1 Anwendungssoftware  Dateiendung Verwendung
2 Microsoft Excel * xlsx Arbeitsmappe
3 * xltx Vorlage
4 Microsoft Word * docx Textdokument
5 * dotx Vorlage
6 *rtf
7  Microsoft PowerPoint
8
9  Microsoft Publisher
10
11 Microsoft Access
12
13 Adobe Acrobat
14
Erstellen Sie mit dem Datei-Explorer auf einem USB-Stick die auf der vorigen Seite abgebildete

Ordnungsstruktur der Kiche.

Aufgabe 17 Erweitern Sie lhre Struktur, sodass folgender Aufbau entsteht:

hd Korridor

v Arbeitszimmer
grosser Schrank
kleiner Schrank
Pult

v Kiiche
grosser Schrank
Hangeschrank
Korpus
Kiihlschrank

v Schlafzimmer
Kommode
Nachttisch
Schrank

v Toilette
Toilettenschrank

v Wohnzimmer

Schrank

Wohnwand

82



Dateiverwaltung am PC

Aufgabe 18

Legen Sie in den Ordner «Kuche\Korpus» zwei Dateien, die Sie mit irgendeinem Programm
(z.B. Word) erstellen. Die beiden Dateien benennen Sie «Geschirr» und «Besteck». Im Datei-
Explorer entsteht dann folgendes Bild:

v = Korpus - a *
Start Freigeben Ansicht o
« v USB_32_GB (D) * Korridor * Kiche * Korpus v U “Korpus" durchsuchen 2
Korridor A O Name Anderungsdatum Typ
Arbeitszimmer & Besteckdoot 34.01.2016 20:12
grosser Schrank @ Geschirr.docx 24.01.2016 20013
kleiner Schrank
Pult
Kiiche
grosser Schrank
Hangeschrank
Korpus
Kihlschrank b 3
2 Elemente o

Datei-Explorer-Fenster

mit Ordnerstruktur

Aufgabe 19

P> Erstellen Sie aufgrund der folgenden Angaben auf einem USB-Stick eine sinnvolle Datei-

ablage.

An einem privaten PC arbeiten alle vier Familienmitglieder mit dem PC, namlich

Mutter Petra

Vater Rolf

Tochter Sandra

Sohn Michael

verwaltet mit Access ihre Rezepte. Zusammen mit ihrem Ehemann Rolf
besitzt sie eine Eigentumswohnung, welche die Familie selbst bewohnt.
Als Verwalterin dieser Eigentimergemeinschaft erstellt sie Protokolle, Ein-
ladungen und viele andere Korrespondenzen. Mit dem Buchhaltungspro-
gramm SESAM flhrt sie die Buchhaltung der Eigentimergemeinschaft.

fuhrt ein kleines Geschaft mit drei Mitarbeitern. An seinem Arbeitsplatz
verwendet er oft das Tabellenkalkulationsprogramm Excel. Gelegentlich
arbeitet er auch zu Hause an Tabellen, die fur berufliche Zwecke dienen.
Auch privat erstellt er oft Tabellen mit Excel. Zudem ist er politisch tatig.
Erist im Vorstand einer kommunalen Parteiorganisation und hat oft Kor-
respondenz in diesem Zusammenhang zu erledigen. Fur diese Arbeiten
benltzt er Word. Zudem erstellt er fir seine Vortrage Folien mit Power-
Point.

FUr Schularbeiten setzt sie Word und Excel ein, Word auch privat.

Er benltzt vor allem das Internet und ladt gelegentlich Programme
aus dem Internet auf die Festplatte. Sonst benUtzt er den PC wie Toch-
ter Sandra.

Speichern Sie mit verschiedenen Programmen, z. B. Word und Excel, einige kleine Dateien

in die erstellten Ordner.

Uben Sie das Kopieren, Verschieben, Loéschen und Umbenennen von Dateien, indem Sie

die entsprechenden Maglichkeiten mit den Hilfefunktionen von Windows erlernen.
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UPS: Uninterruptible Power
Supply (unterbrechungsfreie
Stromversorgung: USV). Schitzt
einen Server bei Stromausfall,
um einen Absturz und damit
Datenverlust zu verhindern.

114

5.1 Sicherung von Daten

Es kann durchaus vorkommen, dass
Ihre Debitkarte plotzlich nicht mehr funktioniert;
Ihre Diplomarbeit, die Sie vor einigen Wochen getippt haben, von lhrem Textprogramm
partout nicht mehr korrekt eingelesen werden kann;
Ihr Notebook mit allen Ihren Daten aus dem Auto gestohlen wird;
Sie aus Versehen alle Ihre Daten auf dem Server Ihres Arbeitgebers geldscht haben.

In unserer Informationsgesellschaft mussen Daten jederzeit zur Verfligung stehen und durfen
weder bei Fehlverhalten noch bei technischen Stérungen verloren gehen. Dabei spielt es keine
wesentliche Rolle, ob Daten auf einem unvernetzten PC oder in einem grossen Netzwerk
gespeichert sind. Der Wert einer Information hangt nicht nur von der Qualitat, sondern auch
von der Verfugbarkeit dieser Information ab. Diese Verflgbarkeit ist in vielen Unternehmen
von zentraler Bedeutung. Daten und Rechenkapazitaten, auf die man nicht oder nicht schnell
genug zugreifen kann, sind wertlos.

Weshalb gehen Daten verloren?

Haufigste Ursache fir den Verlust von Daten sind Bedienungsfehler. Aus Versehen wird eine
aktuelle Datei geloscht oder mit einer alteren Version Uberspielt. Oft wird die Aufbewahrung
von Dateien schlecht organisiert, und die Daten werden deshalb zu einem spateren Zeitpunkt
nicht mehr gefunden. Datenverlust durch Sabotageakte, Diebstahl, physische Gewalt (z.B.
Wasser- oder Brandschaden) oder Hard- und Softwarefehler sind wesentlich seltener. Bei
Sabotageakten handelt es sich um eine gezielte Schadigung der Daten z. B. durch Viren.

Wie schiitzt man sich vor Datenverlust?

Eine regelmassige Datensicherung ist die wichtigste Massnahme, um sich vor Datenverlust zu
schutzen. Aufgrund geeigneter Datensicherungskonzepte ergreift man die notwendigen
Schutzmassnahmen, die je nach der Wichtigkeit der Daten und dem notwendigen Zeitauf-
wand unterschiedlich ausfallen kdnnen. Flr den einzelnen Mitarbeiter sind die wichtigsten
Daten zweifellos eigene Dokumente wie Texte, Tabellen, Grafiken usw. Weniger bedeutungs-
voll bei der Datensicherung sind in der Regel Programme, weil sie sich mit den entsprechen-
den optischen Datentragern oder Downloads problemlos wieder rekonstruieren lassen.

Den besten Schutz gegen Viren bieten Virenschutzprogramme. Zudem wird mit organi-
satorischen Massnahmen einem Datenverlust wirksam begegnet. Dazu gehdren z.B. die
Kontrolle und Beschrankung des Zugangs zu Daten, Datentragern, Informationssystemen und
Netzen.



Befehl System-
steuerung

Befehl System und
Sicherheit

Befehl Dateiversions-
verlauf

Dateiversionsverlauf einrichten

Sicherungsmedien

5.2 Sicherungsmedien

Fur die Datensicherung werden an Einzelarbeitsplatzen meistens externe Festplatten oder op-
tische Datentrager als Sicherungsmedium eingesetzt. Unternehmen mit mehreren Benutzern
speichern die Daten nicht lokal, sondern auf einem zentralen Server. Die Datensicherung er-
folgt in diesem Fall auch ab dem Server.

5.2.1 Sicherung am Einzelplatz

An einem Einzelplatz, der nicht in ein Netzwerk eingebunden ist, werden Daten auf optischen
Datentragern, USB-Sticks oder externen Festplatten gesichert.

Sichern Sie Dateien, die Sie neu erstellt oder geandert haben, am besten taglich.

Optische Laufwerke oder externe Festplatten eignen sich gut fir die periodische Gesamt-
sicherung des Datenbestands einer Festplatte. Die Datensicherung wird in der Regel mit einer
speziellen Back-up-Software (auch Sicherungssoftware) vorgenommen, die oft zum
Lieferumfang von Betriebssystemen oder zu den Back-up-Geraten gehort.

« Dateiversionsverlauf = o %
& =2 v ‘P & * Systemsteuerung * System und Sicherheit * Dateiversionsve rlauf v O Systemsteuerung durchsuche »
tartseite der Systemsteuerun . . . .

SArsEnte der UEN9 - Bawahren Sie eine Kopie Ihrer Dateien auf

Personliche Dateien Mit dem Dateiversionsverlauf werden Kopien der Datelen gespeichert, sodass Sie sie wiederherstellen

wiederherstellen kéinnen, falls sie verloren gehen oder beschidigt werden,

Laufwerk auswahlen . Dateiversionsverlauf ist eingeschaltet.

Ordner ausschlieBen

Erweiterte Einstellungen Dateien kopieren vor:  Bibliotheken, Desktop, Kontakte und Favoriten

Dateien kopieren nach: USB_32.GB (D))

-~ 29.4 GB von 29.8 GB frei

Der Dateiversionsverlauf speichert erstmalig Kopien Ihrer Dateien,
Beenden

Wiederherstellung
=] Ausschalten
" Systemabbildsicherung

Dateiversionsverlauf

5.2.2 Sicherung im Netz

Um seine Daten zu sichern, ermdglicht das Netz viele technische und organisatorische Op-
tionen. Ublicherweise sind IT-Spezialisten damit beauftragt, die erforderliche Datensicherung
in einem Netzwerk vorzunehmen. Dabei wird meist auf Bandkassetten oder externe Festplat-
ten zurlckgegriffen, da sie umfangreiche Speicherkapazitaten haben und vergleichsweise ge-
ringe Kosten verursachen.

i 8
K T 4

Ein Mitarbeiter legt ein Sicherungsband ein.
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Datensicherung kann auch online erfolgen. Dies geschieht z. B. per Internet (Cloud) oder Uber
eine gesicherte VPN-Verbindung (Virtual Private Network). Die Daten werden dabei auf einem
Server gesichert, der an einem vollig anderen Ort ist. So kdnnen selbst Elementarschaden am
eigenen Standort die Datensicherheit nicht mehr gefahrden.

Immer mehr werden in mittleren und kleinen Unternehmen, aber auch im privaten Bereich
NAS (Network Attached Storage) fir die Datensicherung eingesetzt; sie sind einfach zu ver-
waltende Dateiserver, welche mit den darauf abgelegten Dateien netzweit zur Verfligung ste-
hen. NAS-Systeme werden direkt am Netzwerk angeschlossen und arbeiten autonom, d.h.,
ohne einen PC oder Server zu bendtigen. Vor allem beim Einsatz im professionellen Umfeld
sind die Systeme in der Lage, Zugriffsrechte fur im Netz eingetragene Nutzer zu berlcksich-
tigen (Datenschutz).

Ein NAS stellt in der Regel weitaus mehr Funktionen bereit, als nur einem Computer Speicher
Uber das Netz zuzuweisen. Viele Systeme verfugen auch Uber RAID-Funktionen, um Daten-
verlust durch Defekte vorzubeugen.

NAS (Network Attached Storage)

RAID steht fur «Redundant Array of Independent Disks», dies bedeutet, Daten nicht nur auf
einer, sondern auf mehreren Festplatten zu verteilen. Die Verteilung wird vom System Uber-
nommen, der Benutzer muss sich beim Speichern einer Datei nicht darum kiimmern.

In Computersystemen wird versucht, das Vorkommen doppelter Daten (Redundanzen) zu ver-
meiden. Bei RAID-Systemen werden gezielt Redundanzen erzeugt, damit beim Ausfall einer
Festplatte Daten nicht verloren gehen und der ursprungliche Zustand wiederhergestellt wer-
den kann. Diese Redundanz entspricht jedoch nicht einer Datensicherung.

Ein RAID-System besteht immer aus mindestens zwei Festplatten, die im Verbund betrieben
werden. Je nach gewahltem System wird nur die Ausfallsicherheit mittels Spiegelung (Mirro-
ring) oder auch die Leistung durch Aufteilung der Datenbldcke (Striping) erhéht.
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